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1. DATOS BASICOS DEL TFG:

Titulo: Estudio de técnicas de hardware seguro con dispositivos reconfigurables
Descripcion general (resumen y metodologia):

En este trabajo fin de grado se pretende que el estudiante analice las principales técnicas de
seguridad hardware en circuitos integrados (ICs), empleando para ello dispositivos reconfigurables
de doble dopado (DDRFET). Se busca que el estudiante aplique estas técnicas a ICs sencillos a
modo de ejemplo, evaluando la mejora en la seguridad frente a los principales ataques existentes y
el coste de su implementacién.

La metodologia se puede dividir en:

1. Revision bibliografica de técnicas de seguridad hardware: IC Camouflaging, logic
locking, split manufacturing, metering, entre otras.

2. Revision bibliografica de dispositivos reconfigurables basados en doble dopado
(DDRFET): analisis de sus propiedades y potencial para aplicaciones de seguridad.

3. Estudio de la viabilidad y aplicaciéon tedrica de técnicas de seguridad en circuitos
seguros empleando DDRFETSs: evaluaciéon conceptual de cdmo estas técnicas pueden
integrarse y mejorar la seguridad de los ICs.

4. Demostracion mediante simulaciéon TCAD en modo mixto de las técnicas mas
pertinentes: uso de herramientas de simulacién para modelar y validar las técnicas
seleccionadas en un entorno controlado.

5. Evaluaciéon practica de la mejora en seguridad: andlisis de la resistencia mejorada
frente a los principales ataques existentes, utilizando ejemplos practicos y resultados de
simulacién.

6. Analisis del coste de implementacion: evaluacién en términos de area y consumo
energético de las técnicas aplicadas, considerando tanto los beneficios en seguridad como
las limitaciones practicas.

Esta metodologia permite al estudiante no solo adquirir un profundo conocimiento teérico de las
técnicas de seguridad hardware y los dispositivos DDRFET, sino también desarrollar habilidades
practicas en la simulacién y evaluacién de estas técnicas, proporcionando un enfoque integral y
aplicado a la mejora de la seguridad en circuitos integrados.

Este trabajo fin de grado se enmarca dentro de la catedra +QCHIP de la Universidad de Granada en
colaboracién con las empresas colaboradoras en el campo de los semiconductores. El trabajo
permite al estudiante desarrollar una investigacién tedrica/experimental de acuerdo con la finalidad
Ultima de la catedra, que el estudiante complemente su formacién obteniendo conceptos vy
experiencia clave en el ambito de la electrénica y los semiconductores.

Tipologia: Resolucién de problemas en el dmbito de la ingenieria y la arquitectura.
Objetivos planteados:
Los principales objetivos que se plantean son:
e Estudio de las principales técnicas de seguridad hardware.

e Estudio de los dispositivos reconfigurables, especialmente en aquellos de doble dopado.
e Aplicacién en circuitos integrados empleando dispositivos DDRFET.




e Evaluacidn de las mejoras en seguridad y las penalizaciones por su implementacién.
e Redaccién de una memoria describiendo el trabajo realizado.
e Exposicion del trabajo realizado delante de un tribunal universitario.
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Recomendaciones y orientaciones para el estudiante:

Se recomiendan conocimientos en las siguientes areas:

e Dispositivos semiconductores.
e Circuitos digitales.
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