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El Trabajo de Fin de Grado (TFG) se 
centrará en el estudio y aplicación de 
los Módulos de Seguridad Hardware 
(HSM, por sus siglas en inglés). Se 
explorará su arquitectura y 
funcionamiento, destacando los 
algoritmos criptográficos y los 
protocolos de seguridad que 
implementan para garantizar la 
protección de datos. Además, se 
analizarán las principales 
aplicaciones de los HSM en distintos 
entornos, las infraestructuras de 
clave pública (PKI), la gestión de 
identidades y otros ámbitos 
relacionados. Las actividades a 
desarrollar incluirán la simulación y 
análisis de entornos seguros 
utilizando software especializado, la 
implementación de algoritmos 
criptográficos en HSM virtuales, y la 
evaluación de su rendimiento y 
eficacia en diversos escenarios. 

El Trabajo de Fin de Grado (TFG) 
abordará los fundamentos 
matemáticos que sustentan la 
seguridad de los Módulos de 
Seguridad Hardware (HSM). Se 
estudiarán los principios de la 
criptografía moderna, incluyendo 
teorías de números, álgebra 
abstracta y complejidad 
computacional, que son cruciales 
para la robustez de los algoritmos 
implementados en los HSM. Se 
analizarán en detalle algoritmos 
criptográficos como RSA, ECC 
(Elliptic Curve Cryptography) y AES 
(Advanced Encryption Standard), 
entre otros, destacando las 
propiedades matemáticas que 
garantizan su seguridad. Las 
actividades incluirán la demostración 
matemática de la seguridad de estos 
algoritmos, la resolución de 
problemas relacionados con la 
factorización de enteros y el 
logaritmo discreto, y la simulación de 
ataques criptográficos para evaluar 
la resistencia de los HSM. Estas 
actividades permitirán comprender 
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