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{Rodriguez Gomez profundizacion / Iniciacion a | Hardware Secure Lopez centrara en el estudio y aplicacion de !abordaré los fundamentos I, Tecnologia y
la investigacion Module en la los Médulos de Seguridad Hardware :mateméticos que sustentan la Organizacion de
i io (HSM, por sus siglas en inglés). Se idad de los Médulos de Computadores, Estructura
de criptografia 1explorara su arquitectura y Seguridad Hardware (HSM). Se de Computadores,
asimétrica i los jiaran los principios de la Arquitectura de

talgoritmos criptograficos y los

protocolos de seguridad que
implementan para garantizar la
proteccion de datos. Ademés, se

ianalizaran las principales
1aplicaciones de los HSM en distintos

entornos, las infraestructuras de
clave piblica (PK), la gestion de

sidentidades y otros ambitos

relacionados. Las actividades a

:desarrollar incluirén la simulacion y

analisis de entornos seguros
utilizando software especializado, la

{implementacion de algoritmos

criptogréficos en HSM virtuales, y la

criptografia moderna, incluyendo
teorias de nimeros, digebra
abstracta y complejidad
computacional, que son cruciales
para la robustez de los algoritmos
implementados en los HSM. Se
analizaran en detalle algoritmos
criptograficos como RSA, ECC
(Elliptic Curve Cryptography) y AES
(Advanced Encryption Standard),
entre otros, destacando las

propi que
garantizan su seguridad. Las

1actividades incluirén la demostracion
‘matematica de la seguridad de estos

de su y

la de

eficacia en diversos

con la

1factorizacion de enteros y el
logaritmo discreto, y la simulacion de
ataques criptograficos para evaluar

la resistencia de los HSM. Estas

Computadores,
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Curvas y Superficies,
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